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RESUMO

Com a evolucédo da Internet o acesso a informacdo é fundamental e deve estar disponivel em
todos os locais inclusive nos bairros periféricos e regides remotas. Por isso, € imprescindivel
gue as empresas, escolas, universidades, industrias e principalmente o governo invistam em
tecnologia visando a melhoria de comunicacao e acesso a informacao, tanto no ambito urbano,
quanto rural, fornecendo servicos de internet. Para fornecer servico de internet, em areas rurais
e remotas diversas tecnologias estdo a disposi¢do como: satélite, por exemplo, com a Starlink,
microondas, fibra Otica, cabo coaxial, PLC (Power Line Communication), WiMax e WiFi. Um
dos principais diferenciais not6rios de uma empresa para outra € 0 quanto esta investe e sabe
utilizar as novas tecnologias e inovagdes em software e hardware. Sendo assim as universidades
devem estar na frente quanto a inclusdo de novas tecnologias para que os alunos e futuros
profissionais possam aprender e apresentar as tecnologias para a sociedade. Dito isso, para a
perfeita operacdo de uma empresa, € necessario a utilizacdo de uma rede para fazer a
interconexdo de estacBes de trabalho, periféricos, terminais, celulares, Ipads e outros
dispositivos e este artigo apresenta a evolucdo das redes sem fio e um estudo da arte da
tecnologia WiFi, até o mais recente WiFi 7, que ainda ndo existe comercialmente mas com
projecdo, segundo a empresa Qualcomm maior fornecedora mundial de processadores para
WiFi, de estar disponivel no mercado para o segundo semestre de 2024. Dado esse cenario
verifica-se a importancia do fortalecimento dos conhecimentos acerca da evolucdo das

tecnologias desta area e entender as melhorias de um modelo ao outro.

Palavras-chave: Redes sem fio, WiFi 7, WiFi.



ABSTRACT

With the evolution of the Internet, access to information is fundamental and must be available
everywhere, including remote neighborhoods and regions. Therefore, it is essential that
companies, schools, universities, industries, and especially the government invest in technology
to improve communication and access to information, both in urban and rural areas, by
providing internet services. To provide internet service in rural and remote areas several
technologies are at hand such as: satellite, for example, with Starlink, microwave, optical fiber,
coaxial cable, PLC (Power Line Communication), WiMax, and WiFi. One of the main notorious
differentials from one company to another is how much it invests and knows how to use new
technologies and innovations in software and hardware. Therefore, universities must be at the
forefront in including new technologies so that students and future professionals can learn and
present the technologies to society. That said, for the perfect operation of a company, it is
necessary to use a network to interconnect workstations, peripherals, terminals, cell phones,
iPads, and other devices. This article presents the evolution of wireless networks and a study of
the art of WiFi technology, up to the most recent WiFi 7, which does not yet exist commercially
but is projected, according to Qualcomm, the world's largest supplier of WiFi peer processors,
to be available on the market in the second half of 2024. Given this scenario we see the
importance of strengthening the knowledge about the evolution of technologies in this area and

understand the improvements from one model to another.

Keywords: Wireless networks, WiFi 7, WiFi.
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O ESTUDO DA EVOLUCAO TECNOLOGICA DAS REDES SEM FIO WIFI ATE
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Resumo - Com a evolucdo da Internet o acesso a
informac&o é fundamental e deve estar disponivel em todos
os locais inclusive nos bairros periféricos e regides
remotas. Por isso, € imprescindivel que as empresas,
escolas, universidades, industrias e principalmente o
governo invistam em tecnologia visando a melhoria de
comunicagdo e acesso a informacdo, tanto no ambito
urbano, quanto rural, fornecendo servicos de internet.
Para fornecer servigo de internet, em areas rurais e
remotas diversas tecnologias estdo a disposi¢do como:
satélite, por exemplo, com a Starlink, microondas, fibra
Gtica, cabo coaxial, PLC (Power Line Communication),
WiMax e WiFi. Um dos principais diferenciais notdrios de
uma empresa para outra € o quanto esta investe e sabe
utilizar as novas tecnologias e inovag¢fes em software e
hardware. Sendo assim as universidades devem estar na
frente quanto a inclusdo de novas tecnologias para que os
alunos e futuros profissionais possam aprender e
apresentar as tecnologias para a sociedade. Dito isso, para
a perfeita operacdo de uma empresa, é necessario a
utilizagdo de uma rede para fazer a interconexdo de
estacdes de trabalho, periféricos, terminais, celulares,
Ipads e outros dispositivos e este artigo apresenta a
evolugdo das redes sem fio e um estudo da arte da
tecnologia WiFi, até o mais recente WiFi 7, que ainda ndo
existe comercialmente mas com projecdo, segundo a
empresa Qualcomm maior fornecedora mundial de
processadores para WiFi, de estar disponivel no mercado
para o segundo semestre de 2024. Dado esse cenario
verificamos a importdncia do fortalecimento dos
conhecimentos acerca da evolucdo das tecnologias desta
area e entender as melhorias de um modelo ao outro.

Palavras-chave: Redes sem fio, WiFi 7, WiFi.

THE STUDY OF THE TECHNOLOGICAL
EVOLUTION OF WIRELESS WIFI
NETWORKS UNTIL GENERATION 7

Abstract - With the evolution of the Internet, access to
information is fundamental and must be available
everywhere, including remote neighborhoods and regions.
Therefore, it is essential that companies, schools,
universities, industries, and especially the government
invest in technology to improve communication and access
to information, both in urban and rural areas, by
providing internet services. To provide internet service in

rural and remote areas several technologies are at hand
such as: satellite, for example, with Starlink, microwave,
optical fiber, coaxial cable, PLC (Power Line
Communication), WiMax, and WiFi. One of the main
notorious differentials from one company to another is
how much it invests and knows how to use new
technologies and innovations in software and hardware.
Therefore, universities must be at the forefront in
including new technologies so that students and future
professionals can learn and present the technologies to
society. That said, for the perfect operation of a company,
it is necessary to use a network to interconnect
workstations, peripherals, terminals, cell phones, iPads,
and other devices. This article presents the evolution of
wireless networks and a study of the art of WiFi
technology, up to the most recent WiFi 7, which does not
yet exist commercially but is projected, according to
Qualcomm, the world's largest supplier of WiFi peer
processors, to be available on the market in the second half
of 2024. Given this scenario we see the importance of
strengthening the knowledge about the evolution of
technologies in this area and understand the
improvements from one model to another.
Keywords: Wireless networks, WiFi 7, WiFi.

I. Introducéo

Redes de telecomunicacbes conectam aparelhos e
dispositivos buscando facilitar o acesso a informagdes que
cada um destes pode disponibilizar, levando informacéo a um
usuario em um menor tempo possivel. Com isso, as pesquisas
e testes deram enfoque tanto em formas de aumentar a
velocidade do acesso, quanto a quantidade de dispositivos por
aparelho, além da melhoria nas formas de comunicagdo e essa
“corrida” levou a varios tipos de redes sem fio, cada uma com
suas vantagens e desvantagens. De forma suscinta, as redes
sem fio, se tornaram uma ferramenta vital para que se consiga
rapidamente acessar a informacdo de forma facil e pratica.
Este artigo tem por objetivo apresentar o estado da arte do que
ha de mais recente nesta area, que é o WiFi 7.

I1. Tipos de rede sem fio

1) Introducdo
A partir dessa década as redes sem fio vém preenchendo
um espago maior, visto que os aparelhos atuais do mais
simples ao mais complexo, desde dispositivos 10T,



computadores, instrumentos de medicdo, equipamentos
médicos estdo com recursos para comunicagdes sem fio. Os
usudrios em sua grande maioria, estdo tendo a preferéncia em
utilizar o sistema WiFi pela sua grande evolugao tecnologica
proporcionando alta taxa de transmisséo, baixo delay e melhor
penetragdo em ambientes com paredes. Entretanto a condicéo
de seguranca ainda é muito preocupante.

Com a praticidade da instalacdo das redes sem fio ja
consolidada para o usuério acessar de qualquer lugar, e a
qualquer momento, com um simples smartphone ou Ipad, sem
a necessidade de um computador, as tecnologias de rede sem
fio vém dominando as utilizagdes nas residéncias, comércio,
empresas, shoppings, escolas, universidades, hospitais e
demais locais.

Dentre os principais tipos de redes de dados sem fios, tem-
se: IR, RF (R&dio Frequéncia), Laser, radio micro-ondas
terrestre, satélite, bluetooth, celular e WiFi.

2) WiFi

WiFi é uma tecnologia de rede sem fio de alta velocidade
baseada no padrdo IEEE 802.11. Ela utiliza ondas de radio
para estabelecer conexdes a Internet. O termo "WiFi" é uma
marca registrada da WiFi Alliance, uma organizacdo que
certifica produtos que passam em testes de interoperabilidade.
Comparado a outras tecnologias sem fio, o WiFi é conhecido
por sua velocidade, seguranca e alcance superior.

O WiFi utiliza as bandas de radio 5 GHz SHF ISM e 2,4
GHz UHF, juntamente com pontos de acesso, para fornecer
conectividade. Os pontos de acesso funcionam como
"hotspots”, transmitindo os sinais de rede sem fio para
dispositivos proximos. Os dispositivos receptores WiFi, como
laptops, smartphones e tablets, possuem cartdes WiFi que
captam os sinais de radio dos pontos de acesso e estabelecem
conexdes a Internet para 0 usuério.

Em resumo, o WiFi é uma tecnologia sem fio de alta
velocidade que utiliza ondas de radio para fornecer conexdes
a Internet. E certificado pela WiFi Alliance e oferece maior
velocidade, seguranca e alcance em comparagdo com outras
tecnologias sem fio. Os dispositivos receptores WiFi captam
0s sinais de radio dos pontos de acesso para criar conexoes a
Internet para os usuérios [1, 2].

Na se¢do seguinte sera apresentado os padrdes das redes
WiFi.

I11. Padrdes das redes WiFi

Em meados de 1990, a IEEE (Institute of Electrical and
Eletronics Engineers) criou um comité para criacdo do padrdo
que seria utilizado para a nova forma de conexdo sem fio. Em
1997, criou-se o primeiro padrdo: 802.11 onde j& se tinha taxas
de transmiss@o de até 1Mbps, e, em 1999, padrdes 802.11a e
802.11b que trabalhavam em 24 GHz e 5 GHz,
respectivamente, atingindo taxas de transmissdes maiores que
as anteriores. A partir disso, foi se criando novos padrdes
como: 802.11g, 802.11n, 802.11ax e por fim 802.11be, onde
gradativamente os padrfes nortearam o funcionamento do
WiFi, chegando as taxas de transferéncias com valores muito
altos comparados ao que se utiliza atualmente.
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IV. Evolucéo das redes WiFi

Desde quando foi criado o primeiro prototipo,
desenvolvido com os padrdes IEEE 802.11, em 1997, até os
dias atuais, o WiFi evoluiu desenfreadamente, melhorando a
velocidade e a confiabilidade dos aparelhos e conexdes. Essa
ascensdo, na atualidade, se deu pela necessidade cada vez
maior, da melhoria das conexdes e transmissfes de dados via
internet ou mesmo em redes locais.

1) WiFil

Utilizava Banda de 2,4 GHz que, até 0 momento, era um
segmento que ainda ndo era usado, ou seja, tinha pouca
interferéncia se comparado aos dispositivos posteriores que
usavam padréo IEEE 802.11b. Este tipo de WiFi (WiFi 1) foi
criado a partir da norma IEEE 802.11a, a primeira lancada,
chegava a 54 Mbps, porém o alcance era muito curto (de 8 a
25 metros) e a internet disponivel era na faixa de 2 Mbps.
Nesta época, por volta de 1997, essa velocidade era tida como
muito boa. Comparada com as disponiveis hoje em dia, ndo
seria suficiente para suprir nem as redes de dados moveis [12,
13].

2) WiFi2
Utilizando-se o padrdo IEEE 802.11b, esta segunda
geracdo, agora tinha uma velocidade de navegagdo maior,
variando entre 5 e 11 Mbps. Pela sua velocidade e,
principalmente, alcance maior que a verséo anterior, foi usada
em larga escala pela indUstria, ocasionando na criacdo da WiFi
Alliance, da onde saiu o nome “WIiFi”. Dentro da IEEE
802.11b, também se criou a compatibilidade usando o WLAN,
que conecta qualquer tipo de cliente ou tipo de dispositivo com
um baixo custo, porém isso trouxe consigo a baixa
confiabilidade na seguranca e qualidade, ja que utilizava a
banda de 2,4 GHz, que era mais propensa a acessos

indesejados [2, 3].

3) WiFi3
Lancado em 2003, utilizando o padrdo IEEE 802.11g, com
configuracBes parecidas com a anterior (IEEE 802.11b),
porém com a velocidade chegando a 54 Mbps em 2,4 GHz [2].

4) WiFi4

Em sua quarta geragdo, o WiFi 4 entrou no mercado em
20009, utilizando o padrdo IEEE 802.11n, e foi a partir daqui
que este tipo de conectividade passou a adotar o “Multiple-
Input Multiple-Output”, conhecidos como MIMO ou até
mesmo por “Mdltiplas entradas e Multiplas saidas”.
Permitindo um aumento nas taxas de transferéncia de dados
através da combinacéo de vias de transmisséo, atingindo uma
velocidade maxima de 100 Mbps na rede de 2,4 GHz e de 600
Mbps na de 5 GHz [2, 4].

5) WiFi5
Lancado em 2014, utilizando-se do padrdo 802.11ac chega
a velocidades de até 6,9 GHz de velocidade em ambas as
frequéncias de rede 2,4 GHz e 5 GHz. A geracdo 5 é 0 mais
utilizado atualmente, pois sua alta taxa de transferéncia de
dados facilita os varios servicos que necessitam de baixa
laténcia [1, 2].



6) WiFi6

Aprovado o padrdo 802.11ax, em 2021, torna-se possivel
ter acesso ao WiFi 6 que tem um pico ainda maior que
velocidade que o anterior, chegando até a 9,6 Gbps, além disso
a quantidade de dispositivos (ou usuarios) conectados a rede
aumentou de 4 para 8, sendo a melhor op¢éo para o futuro, no
que abrange os crescentes dispositivos, como: lampadas e
tomadas inteligentes, outros eletrénicos SMART, de vérias
areas, conectados a uma mesma rede [5].

7) WiFi 6E

Com as vantagens e caracteristicas da versdo anterior, 0
WiFi 6E tem como principal diferenca ser operante na
frequéncia de 6 GHz, o que o torna menos suscetivel a
interferéncia que existe na frequéncia de 2,4 GHz, além de néo
elevar, ainda mais, a quantidade de dispositivos na frequéncia
de 5 GHz. Com isso, as vantagens do WiFi 6 sdo evidentes
pois conta com uma largura de banda maior, menos
congestionamento na rede, mais velocidade e reducdo da
laténcia [6].

8) WiFi7

A geracdo 7 é um protétipo aprovado no final de 2022.
Utilizando o padrdo 802.11be EHT (Extremely High
Throughput), terd acesso as trés frequéncias 2,4 GHz, 5 GHz
e 6 GHz, porém, agora tendo picos de velocidade de até 49
Ghbps, sendo maior que a versao anterior em até cinco vezes.
Na tabela Il abaixo é apresentado o comparativo das versdes
comuns no mercado junto ao WiFi 7.

Tabela Il
Comparativo entre geracgdes recentes de WiFi [7]
WiFi 5 WiFi6 WiFi 6E WiFi 7
lancamento 2013 2019 2021 2023/2024
Tg‘éﬁo 802.1lac  802.1lax 802.1lax  802.1lbe
Taxa de
dados 3,5 Ghps 9,6 Gbps 9,6 Gbps 46 Gbps
(méaxima)
Bandas 5 GHz 2,4 GHze 2,4 GHz, 5 2,4 GHz, 5
5 GHz GHze6GHz GHze6 GHz
Tamanho 20, 40, 80, 20, 40, 80, 20, 40, 80,
do Canal  80+80,160 80+80, 160 80+80, 160 Até 320 MHz
MHz MHz MHz
MIMO 4x4 MIMO  8X8 UL/DL 8X8 UL/DL  16x16 UL/DL
DL MIMO  MU-MIMO MU-MIMO MU-MIMO
Modulagio  256-QAM  1024-QAM  1024-QAM  4096-QAM
OFDM OFDMA sOFDMA OFDMA
RU - RU RU Multi-RUs
MAC - - - MLO

Nesta TABELA Il, o comparativo entre as geracdes 5, 6,
6E e 7 do WiFi, deixa nitido as melhorias que ocorreram em
dez anos de avancos desta area. Mais recentemente, nos
Gltimos cinco anos vé-se melhoria na banda, na taxa de dados
méaxima, MIMO, modulagéo e nas Multi-RU e MLO que vem
nesta préxima geracéo 7.

V. WiFi 7

A tecnologia WiFi 7 aborda as necessidades de pessoas do
mundo inteiro, uma vez que evoluirdo rapidamente nos
préximos anos, conforme cada geracdo evolui em relacdo a
versdo anterior. E esperado que os principais beneficios do
WiFi 7, incluindo laténcia ultrabaixa consistente e
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desempenho melhorado em ambientes densos para que atenda
aos seguintes usos em desenvolvimento: transmissdo A/V de
8K, AR/RV, jogos em nuvem, aplicacBes interativas, 10T
Industrial e IndUstria 4.0, telediagnostico e telecirlrgia [6, 8].

Além disso, o WiFi 7 proporciona uma laténcia muito
menor, especialmente em situagdes desafiadoras, com um
desempenho 100 vezes melhor do que o WiFi 6. Ele também
oferece um desempenho 15 vezes melhor para aplicacdes de
realidade aumentada/virtual [8].

Para atingir uma taxa de transferéncia maxima de, pelo
menos, 30 Ghps, o WiFi 7 planeja introduzir novos modos de
largura de banda, como 240 MHz contiguos, 160 + 80 MHz
ndo contiguos, 320 MHz contiguos e 160+160 MHz ndo
contiguos. No entanto, ainda ha discussdes em andamento
sobre a canalizacdo e o plano de tonalidades desses novos
modos de largura de banda. Por exemplo, esta sendo debatido
se 0s modos 240 MHz/160+80 MHz sdo formados por
subtracdo de 320/160+160 MHz ou se serd necessério definir
um novo plano de tonalidades para 160+160 MHz/320 MHz.
Além disso, o WiFi 7 estd buscando maneiras eficazes de
melhorar a utilizacdo do espectro de banda larga e bandas néo
contiguas [8].

1) Modulacdo QAM 4K

A Modulacdo QAM (Quadrature Amplitude Modulation)
traduz pacotes digitais em sinal anal6gico para poder transferir
dados wireless, conforme determinado no padrdo 802.11. Ao
variar a fase e a amplitude das ondas de radio, a tecnologia
melhora a eficiéncia espectral ao incorporar mais dados em
cada transmissdo. A modulacdo QAM define um tamanho do
quadrante adequado para alcangar eficiéncias espectrais
arbitrariamente elevadas.

Nas telecomunicacgdes digitais os dados sdo normalmente
binarios, pelo que o nimero de pontos na rede € tipicamente
uma poténcia de 2, correspondendo ao nimero de bits por
simbolo. 4K-QAM (4096-QAM) ¢é uma modulacdo QAM
usando 4096 pontos dispostos num quadrante, onde cada
simbolo transporta 12 bits. Empacotando mais dados, o0 4K-
QAM permite um aumento de 20% da taxa de dados em WiFi
7 (802,11be) em comparacdo com 1024-QAM de WiFi 6
(802,11ax). O 4K-QAM traz uma maior taxa de transmissdo
de dados e uma maior eficiéncia espectral. Na figura 1, nota-
se as taxas de transmissdo para cada QAM comparando com
as versfes anteriores [9].

2048-QAM
OSNR=36.5 dB

1024-QAM
OSNR=27.8 dB

4096-QAM
OSNR=41 dB

Fig. 1.Taxa de transmissdo de dados comparado com versGes
anteriores (Cortesia de Li, Si-Ao & HUANG, HAO & Pan, Zhongqi
& Yin, Runze & Wang, Yingning & Fang, Yuxi & Zhang, Yiwen &

Bao, Changjing & Ren, Yongxiong & Li, Zhaohui & Yue, Yang).



2) OFDM

Antes de explicar a modulacgio OFDM (Orthogonal
Frequency Division Multiplexing) que é a Multiplexagdo por
Divisdo de Frequéncia Ortogonal, € necessario ter
conhecimento do FDM (Frequency Division Multiplexing) na
qual é Multiplexacao por divisdo de Frequéncia, que é uma
técnica de multiplexacdo em que diferentes sinais sdo
combinados em um Unico canal de comunicacdo através da
divisdo do espectro em bandas de frequéncia ndo sobrepostas.
Cada sinal é atribuido a uma faixa de frequéncia especifica e
transmitido simultaneamente. No lado receptor, esses sinais
sdo separados por meio de filtros passa-banda para recuperar
os dados originais [10].

Por outro lado, OFDM também é uma técnica de
multiplexagdo, mas utiliza uma abordagem diferente. Em vez
de alocar bandas de frequéncia separadas para cada sinal, o
espectro total de frequéncia é dividido em vérias
subportadoras ortogonais. Cada subportadora é uma onda
senoidal com uma frequéncia especifica e todas as
subportadoras sdo espacadas igualmente no espectro.

A principal diferenca entre OFDM e FDM ¢é a forma como
as subportadoras sdo espagadas e combinadas. No OFDM, as
subportadoras sdo espacadas de forma tdo precisa que se
tornam ortogonais umas as outras, o que significa que nao ha
interferéncia entre elas. Isso é possivel porque a largura de
banda de cada subportadora é relativamente estreita, 0 que
permite uma boa separagdo entre elas. Assim, 0o OFDM utiliza
a ortogonalidade das subportadoras para transmitir vérias
informagdes simultaneamente [10].

O OFDM é um método de transmissdo utilizado em
sistemas de comunicacdo modernos, como redes sem fio
(WiFi, 4G, 5G) e transmissdes de TV digital. Ele divide o
espectro em subportadoras ortogonais para transmitir
informacgdes em paralelo, ao contrério do FDM, que divide o
espectro em bandas de frequéncia ndo sobrepostas. O OFDM
¢ amplamente adotado devido a sua eficiéncia espectral e
resisténcia a interferéncias, permitindo uma transmissao
robusta de dados em canais com desvanecimento e
multipercurso. 1sso o torna adequado para ambientes sem fio
complexos. A principal vantagem do OFDM é a sua eficiéncia
espectral, ou seja, a capacidade de transmitir uma grande
quantidade de dados em um canal de comunicagdo limitado
em largura de banda. Além disso, 0 OFDM ¢ robusto contra
interferéncias devido a sua propriedade de ortogonalidade, que
minimiza a interferéncia entre as subportadoras. Essa técnica
também € resistente a propagacdo multipercurso, que é
comum em ambientes sem fio [10].

Na Figura 2 é apresentado um exemplo de FDM, com sinais
distintos, e, na Figura 3 tem-se 0s sinais agora espagados
ortogonalmente, caracterizando o OFDM.

ANV

(a) FDM

Fig. 2.llustracdo da eficiéncia espectral de modulac&o por lelsao
de frequéncia (FDM) [11].
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(b) OFDM f

Fig. 3. llustracdo da eficiéncia espectral de modulagéo por diviséo
de frequéncia ortogonal (OFDM).[11]

3) OFDMA

E essencialmente um tipo de OFDM para Varios usuarios.
OFDMA (Orthogonal Frequency Division Multiple Access),
Acesso Multiplo por Divisdo Ortogonal de Frequéncia, é uma
técnica de acesso multiplo utilizada em sistemas de
comunicacdo sem fio, como redes celulares e WiFi, para
permitir que multiplos usuarios compartilhem eficientemente
0 espectro de frequéncia disponivel.

No OFDMA, o espectro de frequéncia € dividido em
subportadoras ortogonais, que sdo sinais portadores
independentes que se sobrepdem entre si. Cada subportadora
é atribuida a um usuério ou grupo de usuérios especifico,
permitindo a transmisséo simultanea de dados entre multiplos
USUArios.

Além disso, o0 OFDMA também permite uma alocagéao
dindmica de recursos de forma flexivel. Isso significa que a
alocacdo de subportadoras e a quantidade de recursos
atribuidos a cada usuario podem ser ajustadas conforme as
necessidades de trafego em tempo real. Por exemplo, se um
usuario requer mais largura de banda para uma transmisséo
intensiva de dados, é possivel atribuir mais subportadoras para
atender a essa demanda [8].

O OFDMA ¢é utilizado em diversas tecnologias de
comunicagdo sem fio, como o LTE (Long Term Evolution) e
0 WiFi baseado no padrdo IEEE 802.11ax (também conhecido
como WiFi 6). Essas tecnologias aproveitam as vantagens do
OFDMA para melhorar a capacidade, eficiéncia espectral e
desempenho geral das redes sem fio. Em comparacédo, OFDM
pode alocar apenas sequencialmente pois 0 OFDMA divide
um canal WiFi em alocacdes de frequéncia menores,
chamadas unidades de recursos (RUs). Um ponto de acesso
pode se comunicar com Vvarios clientes atribuindo-os a RUs
especificas. Na figura 4, as subportadoras ou tons agora estdo
divididos em vérios grupos, cada um denominado RU
(Unidade de Recursos) [8].

OFDM (802.11alg/n/ac)

Fig. 4.OFDM x OFDMA [12].

|n| o U |

RU

Estes serdo alocados aos dispositivos dependendo de uma
série de parametros; condic¢Ges do canal, requisitos de servico,
recursos do dispositivo, etc. Além disso, o espagamento da



subportadora (distancia entre subportadoras adjacentes) foi
reduzido para 78,125 KHz para minimizar a sobrecarga do
intervalo de guarda e melhorar o ganho de selecdo de
frequéncia. Novos intervalos de guarda de 1,6 psec e 3,2 psec
foram adicionados ao intervalo de tempo original de 0,8 psec
para combater o ISI (Inter Symbol Interference) em ambientes
internos e externos [8].

4) MULTI-RU

O MRU (Multiple Resource Unit) é um novo recurso
presente no WiFi 7, que é baseado no recurso OFDMA
introduzido pela primeira vez no WiFi 6. O MRU oferece
melhor mitigacdo de interferéncia e eficiéncia OFDMA,
resultando em uma reducéo adicional de 25% na laténcia para
multiplos usuérios [13].

Ao permitir a selecdo seletiva de porgbes sobrepostas do
espectro, 0 MRU assegura que os dados trafeguem apenas em
frequéncias livres de interferéncia, o0 que aumenta as taxas de
dados e a confiabilidade em ambientes WiFi congestionados.

As RUs, ou unidades de recursos, sdo grupos de
subportadoras com uma largura de banda de 78,125 KHz
usadas nas transmissdes de DownLink e UpLink. Essa
alocacdo de RUs possibilita uma ampla variedade de
tamanhos, visando aumentar a eficiéncia do OFDMA [13].

5) OPERACAO MULTILINK

Operacdo MLO (Multi Link Operation) € uma tecnologia
WiFi que permite que dispositivos conectados a um ponto de
acesso  (AP) WiFi enviem efou recebam dados
simultaneamente em diferentes bandas de frequéncia e
canais. A tecnologia MLO é um dos muitos recursos
principais adicionados ao WiFi 7 que ajudam a aprimorar a
experiéncia do usuario ao lidar com conexdes sem fio com
mais eficiéncia [3].

A tecnologia MLO agrega vérios canais em diferentes
bandas de frequéncia ao mesmo tempo, negociando trafego de
rede continuo mesmo se houver interferéncia ou
congestionamento. Isso aumenta muito as velocidades,
permite redes de malha mais eficazes e fornece as mais
recentes técnicas de mitigacdo de interferéncia para garantir
que os dispositivos sem fio estejam sempre conectados de
forma rapida e confiavel, mesmo em ambientes de rede densa.

O MLO do WiFi 7, tem, principalmente, dois modos:

Modo STR (Operacdo de Transmissdo e Recepcdo
Simultnea) - O Modo STR refere-se ao modo transceptor
simultdneo ou modo assincrono. Ou seja, dois ou mais links
funcionam de forma completamente independente, e nao
interferem um no outro [13].

e Modo NSTR (Operagdo de Transmissdo e
Recebimento N&o Simultdnea) - Modo NSTR
refere-se a0 modo transceptor ndo simultaneo ou
modo sincrono. Ou seja, operagdes simultaneas de
recebimento e envio ndo sdo permitidas ao mesmo
tempo. Desse modo todos os links s6 podem
receber ou todos os links podem enviar dados.

e Isso significa que, se um dispositivo conectado na
banda de 5 GHz estiver com desempenho
degradado devido ao surgimento de outro
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dispositivo na rede, a funcdo MLO mudara
automaticamente o primeiro dispositivo para a

banda de 6 GHz.
Com o MLO, o WiFi 7 pode estabelecer varios links entre
o dispositivo (como um smartphone) e o ponto de acesso WiFi
(como um roteador). Conectar-se as bandas de 2,4 GHz, 5
GHz e 6 GHz simultaneamente aumenta a taxa de
transferéncia, reduz a laténcia e melhora a confiabilidade [13].

6) ANTENAS PARA WIFI — MIMO

Para atender as crescentes demandas de trafego geradas
pelo ndmero crescente de dispositivos WiFi, os APs
continuaram a aumentar o nimero de antenas e melhorar os
recursos de multiplexacdo espacial. O WiFi 7 aumenta o
nimero de fluxos espaciais de 8 para 16. Assim, a taxa de
transmissao fisica tedrica é dobrada em comparagdo com 0
WiFi 6. Com os 16 fluxos do WiFi 7, cada dispositivo tem
largura de banda suficiente para funcionar sem problemas.

Quando vérios dispositivos usam a rede de um roteador,
eles ndo sdo conectados a0 mesmo tempo, mas esperam na
fila. Em outras palavras, ele permitird a comunicagdo com até
16 dispositivos em cada fluxo - uma grande razdo pela qual as
taxas de transferéncia de WiFi 7 sdo substanciais em
comparacdo com WiFi 6. Melhor ainda, 16 x 16 MU-MIMO
também melhorard muito a taxa de transferéncia de dados de
dispositivos individuais enquanto também expande a
cobertura WiFi [5, 14].

7) SEGURANGCA MLO PARA WIFI 7

Dispositivos WiFi tradicionais transmitem dados usando
uma Unica conexdo. Com o MLO, o WiFi 7 permitira que os
dispositivos transmitam e recebam dados em diferentes
bandas de frequéncia e canais simultaneamente, o WiFi 7
provavelmente continuard a oferecer métodos de autenticacdo
robustos, como o WPA3 (WiFi Protected Access 3), que foi
introduzido no WiFi 6. O WPAS3 substituiu o antigo WPA2 e
fornece melhorias significativas na autenticacéo, dificultando
a quebra de senhas.

Com relacdo a criptografia, WiFi 7 provavelmente
continuara a oferecer criptografia avancada para proteger a
comunicagio sem fio. E provavel que suporte algoritmos de
criptografia mais fortes e modernos, como o AES (Advanced
Encryption Standard), que € atualmente usado no WPA3 [15].

Uma consideracdo importante é a seguranca dos
dispositivos conectados a rede WiFi. E fundamental garantir
que todos os dispositivos tenham medidas de seguranca
adequadas, como atualizacbes de firmware regulares e
configuracBes adequadas de seguranca, para evitar
vulnerabilidades que possam ser exploradas por invasores.

A segmentacdo de rede é uma préatica recomendada para
melhorar a seguranca. Com o WiFi 7, é provavel que
continuemos a ver suporte para redes virtuais (VLANS) e
recursos de isolamento de cliente, permitindo separar o trafego
em diferentes segmentos de rede para restringir 0 acesso ndo
autorizado a determinados recursos [15].

Monitoramento e deteccdo de ameacas: As solucbes de
seguranca para redes sem fio devem incluir recursos de
monitoramento e deteccdo de ameagas em tempo real. Isso
pode incluir detec¢do de intrusGes, analise de trafego suspeito
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e medidas para combater ataques de negacdo de servico (DoS)
[15].

8) Seguranca WPA3

O WPA foi o substituto da WiFi Alliance para o WEP. Ele
compartilhava semelhancas com o WEP, mas oferecia
melhorias na maneira como lida com as chaves de seguranca.
As chaves usadas pelo WPA eram de 256 bits, um aumento
significativo em relacdo as chaves de 64 e 128 bits usadas no
sistema WEP.

O WPAS pretende melhorar a protegdo em WiFi publico ao
adicionar criptografia para troca de dados, mesmo em redes
abertas e sem protecdo por senha. Ele também adiciona uma
protecdo extra ao handshake para trazer mais seguranca contra
ataques de forca bruta e tornar a conexdo WiFi mais facil para
dispositivos sem tela ou com interface limitada. Além disso, o
WPAZ3 inclui um novo tipo de criptografia mais robusto, de
192-bit, para oferecer mais seguranca em entidades que lidam
com informagdes sensiveis [16].

9) Comparativo rede mesh e repetidor WiFi

O sistema mesh de conex&o é o conjunto de dispositivos
que unidos criam uma rede integrada dentro da area de
cobertura, utilizando dispositivos denominados de “nds”. Um
dos nos, normalmente, se conecta ao roteador principal por
cabo Ethernet, os demais “nds” sdo espalhados por toda a area
que se quer fazer a cobertura. No WiFi mesh, ndo é necessario
se desconectar manualmente da rede ao entrar na area de outro
no, o sistema faz a alteragdo para o ponto que estiver com o
sinal mais forte.

Um repetidor de sinal WiFi é um aparelho que melhora e
amplia o sinal da internet para um determinado espaco,
distribuindo e retransmitindo mais uniformemente o sinal.
Com ele, é possivel fazer com que uma érea externa da casa
tenha a mesma qualidade de conexdo que o comodo onde fica
o roteador principal. Na figura 5, é mostrado a atuacdo e
cobertura da rede mesh em uma residéncia de porte médio, e,
na figura 6, tem-se a area atuante do WiFi em conjunto ao
repetidor na residéncia respectiva [17].
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Tecnologia Wi-Fi Mesh

Fig. 5. Rede mesh em uma residéncia [18].
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Roteador e repetidor comuns

Fig. 6. Rede Repetidor WiFi em uma residéncia [18].

10) APLICAGOES TECNOLOGICAS COM WIFI 7

Asredes de computadores cabeadas, particularmente as
redes gigabit, tém velocidades de transmissdo de dados
superiores as redes wireless de versdes anteriores. Com o WiFi
7, isso deixa de ser verdade e com ele a necessidade de ter
cabos de redes quando séo exigidas velocidades elevadas na
rede.

A quantidade de dispositivos conectados e a qualidade/
velocidade da transmissdo de dados, aumenta. Em ambientes
empresariais ou residenciais com um grande ndmero de
usuarios, como SmartTVs e dispositivos 10T, & possivel
conectar todos esses dispositivos a um mesmo roteador. No
entanto, aplicacdes baseadas em metaverso e realidade virtual
geralmente exigem uma conexdao de alta qualidade, o que ndo
seria possivel em uma rede sem fio de sétima geragdo, pois
isso seria um obstéculo para o seu funcionamento adequado.
Isso também se aplica a situagBes que requerem execugdo em
tempo real, uso intenso de computagcdo em nuvem, trabalho
remoto e qualquer situagdo que demande uma grande
quantidade de troca de dados com velocidade.

11) Fabricantes, Modelos, Marcas e Modelos de
roteadores WiFi 7 e equipamentos e dispositivos
compativeis com WiFi 6E ou 7

No final de 2022, a fabricante TP-Link anunciou a sua
primeira linha de roteadores WiFi 7 com trés modelos: o
Archer BE900, conforme mostrado na figura 7, com suporte a
taxas de transferéncia de até 24 Gbps; o Archer GES80O,
modelo voltado para gamers; e o Deco BE95, versdo Mesh
com suporte a até 33 Gbps.

A fabricante ASUS também anunciou um modelo WiFi 7
durante a CES 2023: trata-se do ROG Rapture GT-BE98,
ilustrado na figura 8, com suporte a taxas de transferéncia de
até 25 Gbps. Nenhum dos modelos esta disponivel até agora.

O valor nominal suportado de taxa de transferéncia
oferecido por eles ainda esta quase 50% abaixo do potencial
méaximo da tecnologia, mas ainda assim € consideravelmente
superior aos modelos atuais que chegam aos 10 Ghps [7].
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Fig. 7. WiFi 7 - Divulgacdo/TP-Link [7]

Fig. 8.Roteador ASUS compativel com WiFi 7: Imagem:
Divulgacdo/ASUS [7]

V1. Medicbes de eficiéncias para WiFi7

1) Introducdo

O objetivo principal deste trabalho de concluséo de curso é
demonstrar a importancia que deve ser dada ao assunto assim
como auxiliar nos processos referentes a
implementacdo/migracdo de redes sem fio onde a
conectividade da rede é feita de forma rapida, facil e a custos
acessiveis, com acesso seguro e altamente funcional para
qualquer tamanho de empresa, escritério e residéncias, tanto
para novos prédios como para lugares temporarios.
Possibilitando constantes mudangas de layout e um ambiente
tecnologicamente moderno e visualmente atrativo.

2) Metodologia utilizada para a medicéo da
eficiéncia — Estudo da laténcia para a operagéo
multilink (MLO)

Como se trata de um roteador WiFi ainda indisponivel no
mercado, esse topico apresenta resultados obtidos de estudos
baseados em artigos publicados referente a medigBes
experimentais, em especial usando o estudo de laténcia para
operagdo multi-link. Essa metodologia de simulagbes €
baseada em rastreamento para estudar o efeito da ocupagéo do
canal na laténcia, particionando os rastreamentos disponiveis
no conjunto de dados para canais primarios e secundarios em
diferentes regimes médios de ocupacdo do canal: {10%, 20%,
.., 90%3}19].

3) Cenario para medicao

Foi selecionado o regime de ocupacédo de interesse para 0s
canais primario e secundario, por exemplo, 10% e 40%,
respectivamente, e combinado ao acaso uma amostra de
espectro para cada um dos sinais, A maquina de estado WiFi
para as politicas de acesso SLO (WiFi Single Link), MLO STR
(Multi-Link Operation Simultaneous Transmit and Receive
Operation — Operacdo simultinea de Transmissdo e
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recebimento) e MLO-NSTR (Multi-Link Operation non
Simultaneous Transmit and Receive Operation - Operacéo
Multi-Link Opera¢do de Transmissdo e Recebimento N&o
Simultdnea). Os mesmos tempos de chegada de pacotes sdo
considerados em todos 0s casos para permitir uma comparagdo
direta. A carga de tradfego normalizada, em cada um dos
graficos, é a quantidade de canais ou bandas utilizadas
simultaneamente pelo aparelho. E, por fim, armazenou-se o
atraso individual experimentado por cada pacote em todas as
amostras de espectro.

4) Resultados obtidos

A. Canais Ocupados Simetricamente

Aqui o caso de ocupagles simétricas de canais em que
ambas as interfaces MLO possuem canais com niveis de
ocupacdo semelhantes. Em particular, a pesquisa que foi
baseada para esse artigo apresentou o desempenho do atraso
com pares de canais nas faixas de 10%, 40% e 70% de
ocupacdo. Nesses casos, 0 throughput médio de buffer
completo no SLO foi de 37, 22 e 6,8 Mbps, respectivamente.
Para esses trés cendrios (baixa, média e alta ocupacio
simétrica), a maquina de estado WiFi com trafego de Poisson
e a intensidade como uma fragdo dessa taxa de transferéncia
média de buffer completo do SLO, ou seja, 0.2, 0.4, 0.6, 0.8
[19].

Observa-se que quando ambos os canais tém 10% de
ocupacdo, na figura 9, os trés esquemas tém escalonamento
notavelmente diferente com o aumento da carga de trafego,
pois o atraso MLO ndo aumenta na mesma taxa que o atraso
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Fig. 9. CANAIS OCUPADOS SIMETRICAMENTE — Laténcia para

canais ocupados simetricamente vs. carga de trafego variavel
normalizada (10% de ocupacéo e ambos os canais) [19].

Por exemplo, com carga de trafego de 20%, STR e NSTR
oferecem uma diminuicdo modesta no atraso médio em
comparagdo com a operagdo de link Unico de 17% e 9%,
respectivamente. Em contraste, quando a carga de trafego é de
80%, STR e NSTR reduzem o atraso médio em 69% e 62%.
Esse escalonamento é ainda mais pronunciado analisando o
percentil 95 de atraso, no qual o MLO atinge uma reducéo de
atraso de até 78% [19].

Na ocupacgdo média simétrica (40%) apresentado na figura
10, enquanto o atraso médio do SLO aumenta apenas
modestamente com o trafego (ou seja, de 2 a 18 ms), 0 atraso
95° percentil aumenta muito mais rapidamente, excedendo
100 ms. Em contraste, o STR pode gerar uma reducdo



impressionante da ordem de magnitude no atraso do 95°
percentil em comparagdo com o SLO. A razdo é que o STR
aproveita o uso de dois canais e pode acessar um ou ambos.
STR, portanto, obtém beneficios de atraso em comparagdo
com SLO, a menos que ambos 0s canais estejam ocupados
[19].
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Fig. 10. CANAIS OCUPADOSSIMETRICAMENTE - Laténcia
para canais ocupados simetricamente vs. carga de trafego variavel
normalizada (40% de ocupagdo em ambos 0s canais) [19].

Quando ambos os canais tém alta (70%) ocupacéo,
conforme mostrado na figura 11, o STR novamente tem a
escala de atraso de 95° percentil mais favoravel com carga de
trafego,  proporcionando  redugfes  substanciais em
comparagdo com SLO e NSTR [19].
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Fig. 11.CANAIS OCUPADOS SIMETRICAMENTE - Laténcia
para canais ocupados simetricamente vs. carga de trafego variavel
normalizada (70% de ocupagdo e ambos 0s canais) [19].

B. Canais Ocupados Assimetricamente

Aqui, dado as mesmas cargas de trafego normalizadas da
secdo anterior, mas diferindo a ocupacgdo do canal de nossas
interfaces para que figuem em faixas diferentes. Entre os dois
canais, sempre é assumido que o primario é o menos ocupado.
Observe que o caso oposto favorece ambos os modos MLO
nesta comparagdo: SLO sempre incorreria em um atraso alto e
ambos os modos MLO tirariam proveito de um canal
secundario mais ocioso [19].

Na figura 12, mostra o caso de baixa (10%) ocupacdo do
canal primario e média (40%) do canal secundario. Como
esperado, o NSTR oferece atrasos deterministicamente
menores do que o SLO, com os maiores beneficios ocorrendo
sob cargas de trafego mais altas.
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No entanto, STR surpreendentemente incorre em uma
média mais alta e atraso de 95° percentil do que SLO para a
carga de trafego mais baixa de 0,2. De fato, o STR inicia a
contencéo inicializando o contador de backoff assim que um
canal é detectado como ocioso. Infelizmente, tal canal pode
ser ocupado antes que o timer de backoff expire, pausando
assim o seu contador. Se pausas ocorrerem com muita
frequéncia (ou por longos intervalos), o pacote podera incorrer
em atrasos ainda maiores. Na figura 13 o efeito é bastante
acentuado devido a ocupacdo ainda maior do canal
secundario, pois selecionar um canal secundario ocioso
incorre no risco deste Gltimo ser ocupado antes que o contador
de backoff expire. Ao oposto do que pode ocorrer se 0 outro
canal, inicialmente ocupado tiver sido selecionado [19].
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Fig. 12. CANAIS OCUPADOS ASSIMETRICAMENTE — Laténcia
para canais ocupados ndo simetricamente vs. carga de trafego
variavel normalizada (Primério de 10% e secundario de 40%) [19].
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Fig. 13. CANAIS OCUPADOS ASSIMETRICAMENTE - Laténcia
para canais ocupados ndo simetricamente vs. carga de trafego
variavel normalizada (Primério de 10% e secundario de 70%) [19].

Quando isso ocorre, 0 atraso do percentil 95 pode ser duas
vezes maior do que com SLO, embora ainda limitado a menos
de 10 ms. No entanto, os atrasos médios do STR e de 95°
percentil crescem a uma taxa menor do que os do SLO a
medida que a carga de trafego aumenta. De fato, 0 STR ainda
pode aproveitar um canal secundario (mesmo quando
altamente ocupado) para reduzir o congestionamento e
diminuir a laténcia quando ele é causado [19].

Finalmente, na figura 14, a seguir, considera 0 caso mais
simétrico de ocupacdo do canal primario e secundario de 40%
e 70%, respectivamente. Semelhante ao caso anterior das
figuras 10 e 11, o STR escala bem com o0 aumento da carga de



trafego, mantendo o atraso médio abaixo do SLO e
diminuindo de 95° percentil até a sua metade.

Em comparacdo com a figura 13, a ocupagdo do canal
principal cresceu levando a um aumento mais rapido no atraso
do SLO em relagdo a carga de trafego.

No entanto, o STR é capaz de alavancar ambos os links ¢,
assim, atingir atrasos bem menores [19].
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Fig. 14. CANAIS OCUPADOS ASSIMETRICAMENTE - Laténcia
para canais ocupados ndo simetricamente vs. carga de trafego
variavel normalizada (Primério de 40% e secundario de 70%) [19].

5) Consideracdes Finais

Quando ambas as ocupacOes de canal sdo simetricamente
de média a alta carga, 0 NSTR falha em fornecer beneficios
significativos de atraso de 95° percentil em comparagdo com
0 SLO. A principal razdo é que o NSTR s6 é capaz de obter
um beneficio em comparagdo para SLO se ambos os canais
estiverem simultaneamente desocupados, uma ocorréncia
cada vez mais improvavel neste cenario. Felizmente, o STR
produz beneficios significativos de laténcia de percentil 95
(em comparacdo com SLO e NSTR), mesmo no regime
desafiador de aumento de ocupacdes e trafego. 1sso ocorre
porque 0 STR pode utilizar qualquer um dos canais
disponiveis e reduzir o tempo de espera dos pacotes, mesmo
que ndo possa utilizar simultaneamente os dois canais
disponiveis [19].

Se tratando de canais assimétricos, a ocupacdo do canal é
um fator crucial a ser considerado ao selecionar um canal
secundario no modo MLO. Para STR, especificamente, usar
um canal secundario muito mais ocupado que o primario pode
levar a atrasos ainda maiores do que usar SLO. Isso se deve ao
fato de os pacotes serem atribuidos de forma nédo otimizada a
uma interface antes de executar o backoff, com o ultimo
provavelmente sendo interrompido no canal mais ocupado.
Este efeito é exacerbado quando a diferenca entre as
ocupac0es do canal aumenta.

Foi fornecido um estudo experimental de laténcia para
IEEE 802.11be MLO. Usando o conjunto de dados da WACA
(Wakely ACA Database) que contém medicGes de ocupagao
de canal do mundo real no espectro de 5 GHz, observa-se luz
sobre o desempenho de laténcia de dois modos de acesso de
canal MLO, a saber MLO-STR, onde duas interfaces de radio
sdo operadas independentemente e MLO-NSTR, onde uma
interface atua como priméria e a outra como secundaria.
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Dito isso, mostra-se que quando ambos 0s canais estdo em
média igualmente ocupados, ambos 0os modos MLO podem
reduzir a laténcia do 95° percentil em quase uma ordem de
magnitude, pois contam com uma segunda interface de radio.
Em contraste, em canais assimétricos ocupados,
surpreendentemente descobrimos que o uso de MLO-STR é
prejudicial e causa valores de laténcia ainda maiores do que
SLO. Com isso, pode-se definir MLO-STR+ para mostrar que
esse problema pode ser superado atrasando a atribuicdo do
pacote até a expiracdo do backoff, que também atinge menor
laténcia geral.

VII. Conclusao

Este artigo teve por objetivo apresentar o estado da arte
referente a evolugdo do WiFi até a geracdo 7. O motivo que
levou a realizagdo desse trabalho foi apresentar a grande
evolucdo do WiFi 7 na qual fornece as seguintes vantagens
como maior eficiéncia espectral com 0 QAM-4096, laténcia
menor, maior capacidade da rede decorrente das antenas MU-
MIMO, que suportam até 16 fluxos simultaneos, aumentando,
também a taxa de transferéncia.

Como o WiFi 7 ainda ndo existe comercialmente foi
apresentado medigdes experimentais obtidas de pesquisas
cientificas ja realizadas disponibilizadas pela universidade de
Rice, localizada em Houston, no Estados Unidos, onde
demonstra o estudo da laténcia para operagao multilink.

Consequentemente, espera-se que este artigo possa
fomentar e ajudar pesquisadores para o0 WiFi 7 e, assim,
promover o desenvolvimento de futuras WLANSs. Além disso,
as universidades devem se manter alinhadas as inovagdes do
ramo para que seja desenvolvido profissionais capacitados
desta area.
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